Przeglad zgodnosci z ustawa UE o danych

Wprowadzenie do ustawy UE o danych

Ustawa UE o danych (Rozporzadzenie (UE) 2023/2854) wprowadza zharmonizowane przepisy dotyczgce sprawiedliwego dostepu do danych
generowanych przez produkty i powigzane ustugi oraz ich wykorzystywania. Teltonika Networks, jako producent sprzetu i dostawca rozwigzan do
zdalnego zarzgdzania i monitorowania, podlega tym przepisom. Niniejszy dokument okresla, jakie dane sg generowane przez urzgdzenia i ustugi
Teltonika Networks, na jakich warunkach sg one gromadzone lub udostepniane.

Nasze obowigzki wynikajgce z ustawy o danych

Zgodnie z Rozporzadzeniem (UE) 2023/2854 potwierdzamy:

= Nie bedziemy wykorzystywac Twoich danych w celu konkurowania z Tobg lub uzyskania nieuczciwej przewagi.

= Nie bedziemy naktada¢ ograniczen uniemozliwiajgcych dostep do Twoich danych lub ich przesytanie.

» Poinformujemy Cieg, jakie dane sg dostepne i jak mozesz uzyskaé do nich dostep.

» Zapewnimy interoperacyjne interfejsy (np. API lub funkcje eksportu danych) umozliwiajgce efektywne przenoszenie danych.

Produkty i ustugi

Produkty — routery, bramy, punkty dostepowe, przetgczniki zarzagdzane

» Typ danych : Zalezy od konkretnego modelu produktu, konfiguracji sprzetowej i wersji oprogramowania.

» Domysline zbieranie danych : Niektore dane sg zbierane domys$inie, jako czes¢ standardowego dziatania urzgdzenia lub ustugi.
» Metoda dostepu do danych : WebUI, SSH, publiczne metody API dostarczane przez Teltonika Networks.

» Dokumentacja API : https://developers.teltonika-networks.com/

» Wykorzystanie danych : Dane sg przetwarzane gtéwnie lokalnie na urzadzeniu lub przez uzytkownika, w zaleznosci od konfiguracji i
sposobu uzycia. Niektére dane telemetryczne mogqg by¢ gromadzone przez urzgdzenia Teltonika Networks i przesytane do ustugi FOTAw
celu obstugi jej podstawowych funkcji. Szczegdtowe informacje dotyczgce rodzaju i warunkéw gromadzenia danych znajdujg sie w sekcji
FOTA.


https://developers.teltonika-networks.com/

RMS - System zdalnego zarzadzania

» Typ danych : Zalezy od konfiguracji urzadzenia uzytkownika, wybranych funkcji i konkretnych mozliwosci API urzgdzenia.

» Domysline zbieranie danych : Dane sg zbierane dopiero po dodaniu urzgdzenia do systemu RMS i skonfigurowaniu go przez uzytkownika
zgodnie z wybranymi przez niego ustawieniami.

» Metoda dostepu do danych : Dane stajg sie dostepne dopiero po wigczeniu konfiguracji uzytkownika. Dostep jest mozliwy za
posrednictwem interfejsu WebUI lub metod API RMS.

» Dokumentacja API : https://developers.rms.teltonika-networks.com/pages/api.html

» Wykorzystanie danych : Dane sg przechowywane bezpiecznie i wykorzystywane wytgcznie do celéw swiadczenia ustug RMS, zgodnie z
konfiguracjg uzytkownika.

RUT FOTA - Oprogramowanie ukladowe bezprzewodowo

= Typ danych : Dane telemetryczne urzgdzenia wymienione w ponizszej tabeli.

» Domysline zbieranie danych : Niektére dane sg zbierane domys$inie, natomiast inne dane wymienione w tabeli sg zbierane tylko wtedy, gdy
uzytkownik wyraznie wigczy analize danych.

» Metoda dostepu do danych : Dane sg dostepne tylko po wtgczeniu analityki i wyraznym zezwoleniu na ich gromadzenie przez uzytkownika.
Dostep mozna uzyskac za posrednictwem pomocy technicznej Teltonika Networks.

» Dokumentacja API : Nie jest bezposrednio ujawniona; dostep na podstawie zgdania za posrednictwem formularza
kontaktowego https://teltonika-networks.com/about-us/contacts

» Wykorzystanie danych : Dane sg wykorzystywane wytgcznie do obstugi ustugi FOTA. Nie sg udostepniane osobom trzecim. Dopoki analiza
danych nie zostanie wtgczona, nie bedziemy mogli udostepnia¢ danych.


https://developers.rms.teltonika-networks.com/pages/api.html
https://teltonika-networks.com/about-us/contacts

Pole danych Wymaga wiaczonej analizy

Numer seryjny Tak
Adres MAC Tak
IMEI Tak
Wiaczone ustugi Tak
Wersja oprogramowania sprzetowego NIE
Kod sprzetu/produktu NIE
Identyfikatory modemu NIE
Wersje modemu NIE

Rejestry aktualizacji oprogramowania sprzetowego | NIE
Dzienniki aktualizacji modemu NIE

Rejestry dostepu NIE

Sentry — monitorowanie btedéw i wydajnosci w czasie rzeczywistym

» Typ danych : dane diagnostyczne i dotyczgce wydajnosci, w tym slady btedéw i informacje o systemie.

» DomyslIne zbieranie danych: Dane nie sg zbierane automatycznie i bedg przetwarzane wytgcznie wtedy, gdy uzytkownik wyraznie wigczy
analize danych.

» Metoda dostepu do danych : Dane nie sg powigzane z konkretnym urzgdzeniem, chyba ze uzytkownik skonfiguruje dodatkowe
identyfikatory.
» Dokumentacja API : Nie dotyczy. Eksport nie jest obstugiwany z powodu braku unikalnego przypisania urzgdzenia.

= Wykorzystanie danych : Dane sg wykorzystywane wewnetrznie przez Teltonika Networks do monitorowania, diagnozowania i rozwigzywania
problemow z wydajnoscig oprogramowania. Nie mozna ich jednak eksportowaé, poniewaz nie mozna zidentyfikowac konkretnego produktu
generujgcego te dane.

» Zebrane dane diagnostyczne obejmuja :

= Slad stosu btedéw

= Linia kodu, w ktorej wystgpit btgd

= Historia interakcji uzytkownika (klikniecia w interfejs uzytkownika, zgdania API, dane wyjsciowe konsoli)
= Adres URL btedu



Nazwa produktu

Wersja oprogramowania sprzetowego
Wersja API

Wybrany jezyk

Przegladarka i wersja

System operacyjny i wersja



